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Informatikai Szabalyzat



Az Informatikai Szabélyzat a Pesterzsébet Onkorméanyzatanak Szocialis Foglalkoztatoja, mint
Intézmény adatainak ¢és milkodéséhez kapcsolodd informacioknak a rogzitésével, a
kezelésével, a rendszerezésével és a tovabbitasaval, valamint ezek szabalyozasaval
foglalkozik. Legfobb érintett teriilet a szamitogépek és szamitastechnikai rendszer, de e
mellett a kiilonb6z6 informatikai rendszerek miikodtetésének szabalyaival is foglalkozik. Az
informatikdnak az elektronikus részét hivatott szabalyozni, mig a papir alapa
adminisztracidval, iranyitdsi €s vezetési, gazdasagi kérdésekben mas szabdlyzatok a
mérvadok.

A szabdlyzat céljat akkor t6lti be, ha minden érintett ¢és felhasznald6 megismeri.

Az Informatikai Szabalyzat alapvetd célja, hogy biztositsa a szamitastechnika alkalmazasa
soran az Intézménynél:
- A birtok-, a vagyon-, és a tlizvédelemre vonatkozo védelmi intézkedések betartasat;
- A hardver és szoftver elemek rendeltetésszerti hasznalatat;
- Az iizemszert miikodés fenntartdsahoz a karbantartést €s fejlesztést,
- Az adatok szamitdgépes feldolgozdsa soran az adathozzaférést és az illetéktelen
felhasznalasbdl szarmazo kovetkezmények megsziintetését,
- A feldolgozas soran keletkezett adatok formai €s tartalmi épségének megdrzését,
- A hardver- ¢és szoftvereszk6zok tlizemeltetéséhez sziikséges dokumentaciok
nyilvantartasat;
- A hardver — és szoftvereszk6zok szamviteli elszamolasanak rendjéhez kapcsolodo

analitikus nyilvantartast.

A szabalyzat személyi hatalya kiterjed:
- Az Intézmény hasznalataban 1évd szerverre, és az Osszes szamitastechnikai hardver
eszkdzre és berendezésre,
- A szamitogépes programokra (Szoftverekre)
- A védelmet élvezd adatokra, fliggetleniil fizikai megjelenési formaiktol, feldolgozasi
helyiiktd],

- Az eszk0zOk dokumentacidira, leirasaikra, a kezelési és mikodtetési eloirasokra.



Szamitogépek és szamitogépes informatikai rendszerek (hardverek)

A hardvereszkdzok mikodése és miikddtetésének szabalyozasa az Intézmény optimalis

muikddésének €s mitkddtetésének alapfeltétele.

Szamitogépek telepitése, nyilvantartasa, karbantartasa

Rendszeres karbantartast, fejlesztést kiilsé informatikus latja el:

- Végzi a szerver, a futd szolgaltatdsok rendszeres ellendrzését, funkcionalis
ellenérzését, a haldzat és halozati eszkdozok (switchek, routerek, tlizfalak, vezeték
nélkiili hozzaférési pontok bridgek) miikodésének ellendrzését, a szerverrdl késziild
biztonsagi mentések meglétét és épségét.

"or

- Sziikség esetén a késziilékek kiils6 és belsd atvizsgalasat, a sziikséges tisztitast és hiba
esetén a javitast, rendszer szoftveres- hardveres tesztelését, virusellendrzést.

- A hasznalatdban 1év0 szamitdstechnikai estk6zok, szamitdogépek telepitése,
konfiguralasat.

A szamitogépek és az egyéb irodai-, létesitménylizemeltetési- és informatikai- hardver
perifériait és tartozékait, valamint az azokhoz tartozd ¢és felhasznalasi szerzddés szerint
szorosan kotott szoftvereket is. Az eszk6zok jegyzékét a leltar tartalmazza.
Ezen a nyilvantartdson az eszkozok életciklusaban bekovetkezd, miikodési képességét
befolyasolo minden leltarazasi tételként nyilvan tartand6 valtozast (szervizelés, fejlesztést,
felajitast, stb.) kovetni kell. A kiilonboz6 célu informatikai rendszerek nyilvantartdsa és
allapotanak nyomon kovetése a hasznalat és a rendszer sajatossdgai miatt elkiilonitetten is
megoldhat6: fénymasolok, biztonsagi rendszer, térfigyeld kamera.
A nyilvantartasban nem kell szerepeltetni a kovetkez6 modositasokat és tételeket, ezek
szamlaik altal keriilnek nyilvantartasra:

- A berendezés hasznalata soran intenziven fogyod eszkozoket és alapanyagokat (pl.:

papir, tintapatron, stb.).
- Az intenziv hasznalat( adatbeviteli perifériakat (pl.: billenty{izet, egér, stb.).
- A napi hasznélata, valtoz6- ¢és nem védett tartalmu, gyorsan eltavolithato

adathordozokat (pl.: optikai adathordozd, pendrive, memoriakartya, stb.).



- Az eszkoz és kiils6 periféridi kozotti vezetékes kapcsolat elemeit, ha azok gyors cserés
megoldasuak és konnyen helyettesitheték, potolhaték (pl.: taparam ellatd kabel,
monitor adatkabel, USB kabelek, stb.).

- Minden olyan fogydeszkozt, ami a berendezés mikodési képességét nem befolyasolja.

Az Intézmény vagyonbiztonsagi, tlizvédelmi, koézmii-diagnosztikai és minden olyan
rendszerét, aminek meghibasodasa kozvetleniil érintené az intézményben dolgozdkat és az
intézményben folyd munkavégzést kiilon nyilvantartasban, a rajuk vonatkozo iizemeltetési és
karbantartasi szamlakkal egyiitt kell kezelni. A szamlak iktatészamukkal fizikai

nyilvantartasban €s digitalis adatbazisban is kereshetok, igy a fellelhetdségiik biztositott.

Az iizemeltetés biztonsagi szabalyai

Uzemeltetés

Az informatikai rendszerek mikodtetésére ¢€s tlizemeltetésére csak az arra kijelolt
informatikussal, vagy az azzal megbizott dolgozé jogosult. A jogosultsag a munkakori
leirasban, vagy a munkavégzésért felelds felettes megbizasaval szerezheté. Minden
dolgozénak el kell elsajatitania a rabizott berendezések miikodtetését, amihez az intézmény
segitséget nyujt szilkség szerinti betanitassal.

A dolgozo koteles a berendezés rendellenes mitkodésérdl, meghibasodasarol haladéktalanul
tajékoztatni a felettesét.

A Dberendezések Onkényes atallitasa, kezel6 feliiletének durva megvaltoztatasa tilos és

veszélyes.

Munkavédelem, tizembiztonsdg

A munkahelyen elhelyezett szamitogépek ¢és informatikai berendezések biztonsagos és
szakszeri mikodtetéséért a dolgozok a felelosek. A sziikség szerinti karbantartasok

elvégeztetésérdl, a meghibasodasok javittatasardl az Intézményvezeté gondoskodik.

Egészsegvédelem

Az Intézmény Vezetdsége gondoskodik az 50/1999. (XI. 3.) EiiM rendelet betartasarol, illetve

elrendeli annak betartdsat a sziikségessé valas esetén a kdvetkezOképpen:



- A dolgozd, aki napi 4 O6rénal tobbet Uil a képernyd eldtt, oranként 10 perc
munkasziinetet koteles tartani;

- Két évenként szemvizsgalaton koteles részt venni.

A képernyds munkavégzés helyének kialakitdsanal az 50/1999. (XI. 3.) EiiM rendelet 3.
szamu mellékletét kell figyelembe venni!

A szamitogépek elhelyezése a mikddésiikhoz idedlis kornyezetben, stabil, megfeleld méreti,
hasznalatukhoz ergonomikus asztalokon torténjen. Fontos a hasznalok egészségének
megolrzése érdekében a megfelelden személyre szabhatd (allithatd iildmagassagu és
hattamlaju) székek alkalmazasa. Ergonomiai szempontbo6l fontos megoldani, hogy a képerny6
szemmagassagban, a billentylizet pedig alacsonyabban legyen, mint az atlagos
asztalmagassag.

A szamitastechnikai eszk6zok hasznalatanal a higiénias eléirasok betartasa mellett az alabbi
szabalyok tartandok be.

- Szamitogépek perifériaihoz, fénymasoldhoz, nyomtatohoz, telefonhoz, faxhoz és napi
rendszerességgel hasznalt informatikai berendezésekhez csak tiszta, szaraz kézzel
lehet nytlni.

- Informatikai berendezések kozelében ételt hagyni, vagy folyadékot tartani tilos!

- KépernyOk tisztitasdhoz csak az arra rendszeresitett tisztitdeszkozok hasznalhatd a

vonatkozé hasznalati és kezelési utmutatok alapjan.

Tiizvédelem

A szamitogépek elhelyezésekor figyelembe kell venni az elektromos berendezések
elhelyezésére vonatkozo eldirdsokat. A szadmitdstechnikai eszk6zok altalanos vagyon-, és
tlizvédelmére az 28/2011. (IX. 6.) B.M. rendelet érvényes.

A szamitdogépek ¢és monitorok halozati 4ramellatdsdra foldeléssel rendelkezd fali
csatlakozoaljzatot kell haszndlni. Torekedni kell az dramkori fogyasztok egyenletes
elosztasara, egy elosztéra egy munkahely (szdmit6gép, monitor, nyomtatd, asztali lampa)
keriiljon csatlakoztatasra, és kerlilendd az elosztok és hosszabbitok egymas utan kotése.
Meghibéasodott, vagy sériilt hosszabbitot, tapkabelt érintésvédelmi és tlizvédelmi okok miatt
TILOS hasznalni!

Tlizbiztonsagi okokbol kiilonods figyelemmel kell kezelni a leporellokat hasznalé nyomtatokat
¢és a fénymasolokat. Torekedni kell arra, hogy minél kevesebb éghetd anyag vegye koriil az
elektromos berendezéseket. Kiilonds figyelemmel kell lenni a miikodés kdzben melegedésre

hajlamos berendezésekre.



A szamitdégép — teremben csak a napi munkavégzéshez sziikséges mennyiségben szabad

gyulékony anyagokat (pl. leporellokat) tarolni.



Szamitogépes programok (szoftverek)

Az Intézmény az alabbi felhasznaloi programokkal rendelkezik:

- A kiilonféle gépek és hardver eszkdzok szervizelését, karbantartasat, lizemeltetését
szolgalo segédprogramok (pl.: meghajtd, vagy un. ,driver” programok, operacids
rendszerek, virusirtok, stb.)

- Irodai alkalmazasok (pl.: szovegszerkesztok, tablazatkezeldk, stb.)

- Ugyviteli programok (pl.: pénztar programok, stb.)

- Egyéb programok (pl.: kommunikacios-, térinformatikai programok, stb.)

Szoftver szerzoi jog

Az 1999. évi LXXVI. Torvény (VIL.6.) rendelkezik a szerzdi jogrdl, a szamitdgépes
programok védelmérdl. A térvény 59. § (2) bekezdése rendelkezik arrdl, hogy a felhasznalo
egy biztonsagi masolatot készithessen a szoftverrdl arra az esetre, ha az eredeti szoftver lemez
meghibasodna, vagy megsemmisiilne. Az eredeti szoftver barmely tovabbi masolasa

jogosulatlannak mindstil.

Programok beszerzése, nyilvantartdsa

A beszerzett szoftverek szamlaival lehet érvényt szerezni a garancialis kovetelményeknek ¢€s a
szamla szolgal bizonyitékul a szoftver jogosult hasznalatara is.
A beszerzett szoftverekr6l nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell:

- A szoftver megnevezését, verzidszamat, sorszamat

- Melyik szamitogépre telepitették

- A felhasznal6 nevét, munkahelyi beosztasat

- Arét, vasarlasanak idépontjat, helyét és a gyarto céget.

Az intézmény miilkodése sordn hasznalt szoftverek frissitésére meg van a lehetdség. Ezt
sziikség szerint el kell végezni.
Az 1j szoftverek telepitését és hasznalatba vételét megeldzden a hasznalatukra kijeldlt

személyeket a szoftver ismeretébdl fel kell késziteni.



Titok- és adatvédelem

Rossz indulati szoftverek elleni védekezés

Rosszindulatu szoftverek korébe tartoznak a virusok, trdjai falovak (trojan), férgek (worm),
stb. K6z06s jellemzdjiik, hogy mitkodésiik altal kart okoznak.

A virusfertdzés elkeriilése érdekében internetes tlizfal/itvalasztd telepitése a Szerver
rendszerébe. Ezen feliil:

- Gondosan ellendrizni kell minden olyan adathordozot, amelyrdl adatok keriilhetnek a
rendszerbe (cserélheté merevlemezek, optikai adathordozok, hordozhat6 adattarolok,
vagy un. pendrive-ok, stb.)

- A rendszeresitett viruskeresé programokat a szoftver optimalis miikodéséhez
sziikséges frissitésekkel napra kész allapotban kell tartani.. Id0szakosan ¢és sziikség
szerint teljes kort virusellenérzést kell végezni.

Ha figyelmeztetést kapunk a virusfertézésrél, akkor haladéktalanul meg kell kezdeni a
virusmentesitést, illetve a szerz6dott informatikus azonnali segitségét kell kérni. Fert6zés
esetén gondoskodni kell a fert6zés terjedésének megakadalyozasarol. Amennyiben a fertézés
a hasznalatot befolyasolja, és a fertdézés terjedésére lehet szdmitani, gy a munkat fel kell
fliggeszteni ¢és gondoskodni kell a fertézott szamitogép izolalasarol (halozati csatlakozo
kihtazasaval, kikapcsolassal, stb.).

A kilonféle programokrol és adatokrol készitett biztonsagi masolatokat a szerver tartalmazza.
Lehetdség szerint tobb szintli védekezést kell megvalositani. Legfontosabb az dvatossag és a
konzekvens adathordozd és adatkezelés. Fontos a viruskeresOk hasznalata, a

bongészdprogramok helyes bedllitasa és figyelmeztetéseik mérlegelése.

Titokvédelem
A feldolgozasi rendszerben tarolt adatokhoz csak az adott szervezeti egység dolgozoi

férhetnek hozza, valamint az intézményvezetd altal kijelolt személyek.

A szerver miikddtetésekor szigori jogosultsdgi rendszert kell kialakitani. Az 0Onalld
feladatrendszereket csak a rendszerben dolgozok vehetik igénybe.

Minden munkatars sajat jelszoval rendelkezik.



- Intézményvezetd — minden egységhez hozzaférése van. Az intézményvezetd
dokumentumaihoz a Foglalkoztatasi Csoportvezetdnek van jogosultsaga.
- Kertészet —
o Kertészeti vezetd6 a hozza beosztott dolgozok dokumentumaihoz van
hozzaférése
o A kertészeti vezetd altal irdnyitott dolgozoék egymas dokumentumahoz
hozzaférésiik van, a kertészeti vezetd rendszerét nem vehetik igénybe.
- Munkaiigy — Hozzaférése van a Munkatigyi és Munkatigyi és miiszaki ligyintézonek
- Pénziigy — Hozzaférése a Gazdasagi ligyintézOnek és Pénztarosnak van
- Foglalkoztatas — Hozzaférése a Foglalkoztatasi Csoportvezetonek, Személyligyi és

munkatigyi eléadonak, Egyéb tigyintézének van.

Adatvédelem

Az Intézményvezetd gondoskodik az informatikai eszk6zOok hasznalatarol, a teljeskorii
adatvédelemrdl.

A rogzitett informaciok harmadik félnek csak a vonatkozo térvényi eldirasok szerint adhatok
ki. Amennyiben az érintettek szamara adatokat kell atadni, ugy gondoskodni kell arrol, hogy
csak a rajuk vonathozo adatokhoz juthassanak hozza.

Az Intézmény informatikai rendszerébe bevinni ¢és ott tarolni tilos olyan adatokat,
informaciodkat, tilos.

Az informatikai rendszer adatbeviteli €s adatmegjelenitd berendezéseit, adathordozoit
miikodéstlik kozben védelem, vagy feliigyelet nélkiil hagyni tilos.

Az Intézmény belsé halozatanak szerkezetérdl, vagy kiilsé halozatokrél valod elérésének
modjardl, a hasznalt szoftverekrdl, a levelezOrendszerrdl, az adattarolas modjardl informaciot

tilos kiadni.



Az Intézmény mitkddéséhez kapcsolodo jelszavak és felhasznalonevek bizalmas informaciok,
igy tovabb nem adhatok. Megvaltoztatasukrol és kiadasukrol az Intézményvezetd dont.

Az Intézmény eszkozeivel csak az Intézmény szamara és személyes célra készithetok
dokumentumok. A személyes cél nem szolgéalhat anyagi érdeket, vagy haszonszerzést és nem

szolgélhat politikai, vagy vallasi célokat.

Adathordozok tarolasa

Az adathordozdkat a rajuk vonatkozo tarolasi €s szallitasi eldirasok alapjan lehet irattarba
helyezni, vagy szallitani.

Hosszu tarolési idejii adatok (10 évnél hosszabb) esetében biztonsagi masolat is készitendd az
allomanyokrol, amik egy masik adattarold eszk6zon helyezenddk el.

A rogzitett adatok megdvasa érdekében az adathordozd elhelyezésérdl, raktarozasardl
koriiltekintéen kell gondoskodni, figyelembe véve az adattdrold sajatossagait. Optikai
adathordozok esetében (els6sorban CD és DVD lemezek) 5-10 év tarolasi id6 elteltével

ellenérizend6k az adattartalmak és elvégzendék az ujboli adatmentések.

V.

Viselkedési normak

Elektronikus illemszabdlyok - Netikett

Az Intézmény optimalis miikodése ¢és megitélése szempontjabol nélkiilozhetetlen, hogy
dolgozo6i jartasak legyen az informatika vildganak illemszabdlyaiban. Egyre nagyobb
hangstly van a minél gyorsabb szolgéltatasokon és ligyintézésen ¢és sokszor az online
kapcsolattartdson is. A kellemetlenség megelzésére betartanddk az aldbbiak:

- Az er6forrasokkal vald takarékoskodas a hosszll tdvi megbizhat6 hasznalhatdsag zaloga.

- Az, hogy meg lehet nézni, el lehet olvasni egy nyilvanossa tett allomanyt, nem jelenti azt,
hogy meg is kell tenni.

- A felesleges allomanyok eltavolitasar6l minél elébb gondoskodni kell, mert az informacios

hulladék is hulladék.



- Kertiljiik a belsé haldzatot hosszl idon at leterheld adatatvitelt, illetve az olyan miiveleteket,
amik hosszu tdvon foglaljdk le az intézmény informatikai rendszerét, mert ezzel masok
munkajat nehezitjilk meg.

- Az cldrelathatdéan nagy leterhelést, vagy eszkdzok hosszu idon at tarté lefoglalasaval jard
munkakat egyeztessilk a feletteseinkkel, illetve az eszkozoket hasznalokkal, hogy minél
kisebb fennakadas legyen az Intézmény miikodésében.

- Ne adjunk meg személyes adatokat (név, lakcim, telefonszam, igazolvanyszam,
bankkartyaszam, szamlaszam, sziiletési adatok, e-mail cim, jelszo, felhasznaloi név, stb.)
olyan elektronikus feliileteken (pl. weboldalakon), ahol nem biztositott ezek biztonsagos
kezelése.

- Az Intézmény dolgozoi az Internet, az elektronikus parbeszéd, levelezés és egyéb
megnyilvanulasaik tekintetében feleljenek meg a Netikett el6irasainak.

- Az intézmény dolgozodi kdotelesek oly modon hasznalni az informatikai rendszert és a

halozatot, hogy magatartasukkal az Intézmény hitelét, jo hirét és érdekeit ne sértsék.

Szankcidk:

- Az intézményvezetd, vagy az altala megbizott személy barmikor jogosult ellendrizni az
intézmény eszkozeinek szabalyos hasznalatat. Az ellendrzés tényét nem koteles elore
bejelenteni, de torekednie kell, hogy az ne zavarja feleslegesen a napi munkamenetet.

- Ha a felhaszndldo az intézmény eszkozeit nem a szabalyzat eldirasainak megfeleléen
hasznalja, ugy fegyelmi vétséget kovet el. Az intézményvezetd korlatozo intézkedéseket
hozhat a felhasznaloval szemben. A korlatozo intézkedések ellen az intézményvezeténél lehet
panasszal éIni.

- Amennyiben az elkovetett vétség a Biintetd Torvénykonyv szerint biincselekménynek
mindsiil, gy az intézményvezetdnek haladéktalanul el kell jarnia az iigyben, a felhasznalo
altal hasznalt szamitdgépet €s a rajta tarolt adatokat zarolni.

- A felhasznalé minden olyan 4ltala okozott kérért teljes korli kartéritési kotelezettséggel
tartozik, mely az eszk6zok rendeltetés vagy eldirds szerinti hasznalatdnak megszegése miatt

kovetkezik be.

V.
Facebook — Weboldal — Online kapcsolat



1. Az intézmény sajat Facebook oldalt és Weboldalt izemeltet. Az informatikai rendszert
kiils6 szakember iizemelteti. Az adatok felvitelét az Intézményvezetd jovahagyasaval
a Kertészeti vezetd, és Gazdasagi ligyintézo latja el.

2. Az online kapcsolatrendszer a Zimbra rendszerben miikodik. A kdzos oldal levelezését
a Gazdasagi ligyintéz6 kezeli. Az érkezo levelek, és valaszok iktatasat.

3. A koOz6s emailcimen kiildott leveleket a munkatarsak barmely szamitogépen meg
tudjak nyitni. A rendszer beallitasa miatt, a levelezOrendszer torlésére nincs lehetdség.

4. Az Intézményvezetd, valamint az  Intézményvezetd-helyettesnek  Onalld
levelezOrendszere van, amely levelezés csak az Intézmény érdekeiben torténd

levelezést bonyolitja.

VI.

Zaro rendelkezések

Uzemeltetés

Uzemeltetési feladatokat az Intézmény dolgozéi korlatozottan, illetve az intézményvezetd
altal megbizott informatikai szakember teljes kortien latja el.

Az Intézményvezetd joga, hogy az informatikai rendszerben korldtozasokat, vagy a
szabalyokkal szemben vétokkel szankciokat vezessen be.

Az intézmény informatikai rendszerében csak az Intézményvezetd jovahagyasaval lehet

jelentdsebb atalakitasokat, vagy fejlesztéseket végrehajtani.

Zavarelhdritds, havdria esetek

Az Intézményvezetd, vagy Intézményvezetd helyettes stlyos zavarok esetén, ideiglenes
jelleggel atszerveztetheti az Informatikai rendszer miikodtetését. Legfontosabb feladat ekkor
az Intézmény adatdllomdnyainak védelme és biztonsidgba helyezése biztositott legyen. Ezt

kovetik az intézmény mitkoddképességének megdrzése érdekében hozott intézkedések.

Budapest, 2016. januar 04.

Adorjan Csilla

Intézményvezetd



